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Der Gefahr trotzen

Erweiterte Sicherheit fur industrielle Anlagen

Dipl.-Ing. Jana Krimmling, M. Sc. Alexander Sann
IHP - Leibniz-Institut fir innovative Mikroelektronik, Frankfurt (Oder]

Im Automatisierungsbereich finden wir verschiedenartige Strukturen und eine Vielzahl unterschied-
licher Feldbus- und Kommunikationsprotokolle vor. Doch wie gestaltet man unter diesen Umstinden
einen besseren IT-Schutz im Feldbusbereich, den sich Hersteller, Integratoren und Anwender der
Automatisierungstechnik wiinschen? Verteilte Sicherheitskonzepte konnen zukiinftig einen wirksamen
Beitrag zur IT-Sicherheit leisten und die Herausforderungen hinsichtlich des Ubergangs zur Industrie
4.0 und des ,.Internets der Dinge“ bewiltigen.
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Die Automatisierungstechnik steht heute
vor einem Punkt, an dem sie sich nur be- Cantradler Frorasslsloyilam
dingt dem steigenden Grad der Vernetzung Firewall/ D5

entziehen kann. Smart-Factory- oder Smart- \ 1\ /
City-Anwendungen sind hier nur zwei ' ]
Schlagworter des aktuellen Trends. Vor . ] 4 C :

allem hinsichtlich des Ubergangs zur In- 2 2 '

dustrie 4.0 treten neue Herausforderungen
im Bereich der IT-Sicherheit fir Automa- 2 4 2
tisierungsanlagen auf und damit ist die IT- 51 S S A O ] Dhe Ds PO
Sicherheit ein allgegenwartiges Thema ge- \.\ /

worden. [T-Sicherheit dient dem Schutz

von Daten, Anlagen und deren Verfiigbar- Aklor Feldgerat

keit und stellt mogliche Losungen bereit, B Baispiele for Anpriffspanbl Programmiergeril
um den aktuellen und zukiinftigen Gefahren = 4

trotzen zu konnen. Eine solche Ldsung = Avarwundbs

konnen verteilte Sicherheitskonzepte wie bt
die hier vorgestellte verteilte Einbruchs-

erkennung (Intrusion Detection) flr indus-
trielle Anlagen [1] bieten. Abb. 1 Hot Topic IT-Security

-

B ki .
T T B
- NN

rR= =1
Ll ==
e T ]
= W I . O
=R

T L T

i
1
!
1
)
i
¥

e

"
LR TR R R o R

1,15+ chemie&more




Bl Automatisierung
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Sicherheitsaspekte

Typische Schwachstellen Ublicher Installa-
tionen zeigen sich auch in Automatisierungs-
systemen mit den nach IEC-62443 empfoh-
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vation Management, IT-Sicherheit und die
Marktorientierte Produktgestaltung.

lenen grundlegenden Sicherheitsmal3nah-
men. Die am Markt verfligbaren Produkte
zur IT-Sicherheit fiir die Automatisierungs-
technik beruhen auf zentralen Ansdtzen

verschiedenen Punkten im
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Abb. 2 Ansatz zur verteilten IT-Sicherheit (fr industrielle Anlagen in KRITIS]
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wie Firewalls und Intrusion- Detection-
Systemen (IDS) an den Ubergangspunkten
vom Automatisierungsnetzwerk zu anderen
internen oder externen Netzen. Diese Pro-
dukte stellen eine solide Basis zur IT-Siche-
rung dar. Dennoch treten an anderen neu-
ralgischen Punkten wie an Firewalls selbst,
den Feldgerdaten, den VPN-Verbindungen
zum System oder der drahtlosen Kommuni-
kation zwischen den Teilsystemen des Netz-
werkes weiterhin Schwachstellen auf [1].
Firewalls und Intrusion-Detection-Systeme
(IDS) werden nach und nach zur Sicherung
der Steuerungen in der Feldebene adap-
tiert, verschieben die Schwachstellen jedoch
nur um eine Hierarchieebene in die Feld-
ebene hinein. Die angeschlossenen Sen-
soren und Aktoren sind weiterhin unge-
schiitzt, werden aber zunehmend komple-
xer, intelligenter und tGibernehmen mehr und
mehr Aufgaben. Damit bieten sie zukinf-
tiges Potenzial fir ausgekliigelte Angriffe.

Sicherheitsprodukte im Focus

Einer Befragung [2] aus dem Jahr 2012/2013
zeigt, dass sich Hersteller, Integratoren und
Anwender der Automatisierungstechnik ei-
nen deutlich besseren Schutz ihrer Netz-
werke wiinschen. Dabei ziehen die Befragten
die protokollunabhangige Erzielung eines
bestimmten Schutzziels vor. Hierzu muss
das explizit gewahlte Schutzziel, z. B. die
Wahrung der Verfligbarkeit oder die Siche-
rung der Informationsvertraulichkeit, Gber
alle Instanzen hinweg gesichert werden.
Weiterhin fordern die Befragten den wirk-
samen Schutz vor spezifischen Angriffen,
vor allem gegen Denial-of-Service (DoS)-
Angriffe, Code Injection und Man-in-the-
Middle-Attacken. Dies aber nur nachrangig.

Hierbei leistet ein verteiltes Intrusion-
Detection-System [3] einen gewinnbringen-
den Beitrag durch die Einbeziehung der
Feldgerdte, Sensoren und Aktoren in die
IT-Sicherungsmaf3nahmen [4]. Die Wahrung
eines Schutzzieles Uber alle Instanzen hin-
weg wird moglich - auch gegen komplexe
Angriffsmethoden. Wesentliche Herausfor-
derungen, um dies in die Tat umzusetzen,
stellen jedoch die enorme Ressourcenlast
und der Implementierungsaufwand dar.
Damit ist die Nutzung neuerer Ansdtze aus
der Forschung bisher noch nicht allumfas-
send mdglich, doch zeigen erste Ergeb-
nisse zur Anpassung der Ansatze an reale
Gegebenheiten eines solchen SCADA-Sys-
tems schon Erfolge. Auch fehlende Ver-
gleichsmoglichkeiten zur Evaluierung [5]
werden gegenwartig geschaffen.
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Verteilte Sicherheit

Zwei Losungsvarianten sind fir verteilte Sicher-
heitssysteme zundchst denkbar. Zum einen kon-
nen die Feldgerate, Sensoren und Aktoren jeweils
selbst durch ein lokal installiertes IDS-Software-
modul geschitzt werden. Zum anderen kénnen
mehrere dedizierte Monitoringgerate mit IDS-
Modul parallel zu vorhandenen Geraten im Feld-
bus installiert werden und (iberwachen so deren
Kommunikation auf dem Bus.

Der triviale Ansatz flr solche Lésungen sind re-
gelbasierte verteilte IDS-Module. Diese beeintrach-
tigen bei einer Uberschaubaren Anzahl von Re-
geln kaum die Echtzeitfahigkeit und lassen sich
relativ einfach implementieren sowie an das je-
weilige Protokoll adaptieren. Dafiir sind diese in
ihrer Erkennungsfédhigkeit eingeschrankt, da sich
komplexe Verhaltensmuster im Netzwerk nur
schwer anhand von Regeln beschreiben lassen. Mit
Anomalieerkennungen oder Algorithmen aus dem
Bereich maschinelles Lernen kénnen sich hier an-
wendungsabhangig Verbesserungen ergeben.

Nach der Ausbringung der IDS-Module missen
bestimmte Regelsdtze, Verhaltens- und Struktur-
modelle, die fiir das Automatisierungssystem rele-
vant sind, erstellt und mit den Modulen abgegli-
chen werden. Entsprechende Werkzeuge konnen
den Anwender bei der Erstellung von Konfiguratio-
nen flr verteilte Sicherheitssysteme unterstltzen.

Die IDS-Module filhren nun fortlaufend eine Si-
cherheitsanalyse und Bewertung des System-
verhaltens des Automatisierungssystems durch.
Hierzu erfassen diese die Topologie und das Ver-

halten des Automatisierungssystems und verglei-
chen beides mit den zuvor erstellten Regelsatzen,
Verhaltens- und Strukturmodellen. Mégliche Ab-
weichungen vom Modellverhalten werden so iden-
tifiziert.

Ein solcher Ansatz ist in zuklinftigen Automati-
sierungsstrukturen flexibel einsetzbar. Die verteil-
ten Module kénnen ihre Resultate bei Erkennung
eines sicherheitsrelevanten Ereignisses an ihre
unmittelbaren Nachbarn sowie an zentrale Uber-
wachungsstellen bzw. PCS oder Leitsysteme wei-
tergeben. In dieser Konstellation sind bei ent-
sprechender Abstraktion protokolllibergreifende
[T-Sicherungssysteme denkbar.

krimmling(dihp-microelectronics.com
saenn(dihp-microelectronics.com
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Abb. 3 Verteilte IT-Sicherheit-Einbringung von Netzsensoren
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